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APRESENTACAO

Vivemos em uma sociedade movida por dados. Cadastros, compras, acessos a aplicativos, registros
escolares, transagoes financeiras e interagdes em redes sociais produzem informacdes capazes de
identificar pessoas. Para quem desenvolve sistemas, isso significa que cada campo de formulario,
tabela de banco de dados, log, cookie, API e rotina de backup pode envolver protecao de dados
pessoais.

A Lei Geral de Protecao de Dados Pessoais - LGPD (Lei n° 13.709/2018) disciplina o tratamento de
dados pessoais e busca proteger direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade. Na pratica de software, a lei ndo deve ser vista apenas como
um texto juridico: ela influencia requisitos, arquitetura, interfaces, permissdes, retencao,
seguranca, auditoria e descarte de dados.

Esta versdo amplia a apostila original, que ja organizava o conteudo em seis unidades, mas
continha varios topicos apresentados apenas como indica¢do de conteudo, por exemplo
“Explicacdo detalhada”, “Mostrar RBAC”, “Explicar cada etapa” e “Como evitar”. Aqui esses pontos
sdo desenvolvidos em linguagem didatica, com exemplos técnicos, situacgdes reais, exercicios e
laboratorios. A estrutura-base das seis unidades foi preservada.

Como estudar: Leia o conceito, observe o exemplo, tente prever o risco ou o comportamento do
sistema, execute a atividade pratica, altere o exemplo e finalize com os exercicios e desafios.
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UNIDADE 1 - A LGPD SOB A VISAO DO DESENVOLVEDOR

Objetivos: compreender por que a LGPD existe; relacionar programacéo e privacidade;
reconhecer o papel do desenvolvedor; identificar riscos criados por decisdes técnicas; distinguir os
principais atores do tratamento.

1.1 O mundo é movido por dados

Dados sdo a matéria-prima de muitos sistemas. Um aplicativo de transporte precisa de localizagao;
uma escola precisa identificar estudantes; um banco precisa autenticar clientes; uma loja precisa
processar pedidos. O problema ndo estd em usar dados, mas em coleta-los e trata-los sem
finalidade clara, sem protecdo adequada ou além do necessario.

A LGPD usa a expressdo tratamento de dados para abranger um ciclo muito maior do que
“guardar no banco”. Tratamento inclui operacdes como coleta, recepcao, classificacdo, uso, acesso,
reproducdo, transmissdo, armazenamento, modificagdo, eliminacdo e outras operacdes realizadas
com dados pessoais. Portanto, uma variavel temporaria, um arquivo de log, uma planilha
exportada e um backup também podem fazer parte do tratamento.

Situacdo no sistema Dado envolvido Risco técnico possivel

Login usudrio, senha, IP senha em texto puro; log
excessivo; brute force

Matricula escolar nome, CPF, endereco coleta excessiva; acesso
indevido
E-commerce endereco, pedido, pagamento | exposicdo por API; retencdo

sem necessidade

App de saude sintomas, exames tratamento de dado sensivel
sem controles reforcados

1.2 O papel do desenvolvedor

O controlador decide as finalidades e os elementos essenciais do tratamento; o operador realiza o
tratamento em nome do controlador. O desenvolvedor pode trabalhar para um desses agentes e
implementar tecnicamente suas decisdes. Mesmo quando ndo decide juridicamente a finalidade,
suas escolhas de implementacdo podem aumentar ou reduzir o risco.

e No formulério: define quais campos aparecem, quais sdo obrigatorios e quais validagdes serao
aplicadas.

e No banco: define tabelas, relacionamentos, indices, permissdes, criptografia e tempo de
retencao.

e Na aplicacado: define autenticac¢do, autorizacdo, sessdes, logs, exportacao e exclusao.

e Na integracdo: define quais dados uma API recebe, devolve e compartilha.

e Na manutencao: participa de correcoes, atualizacdo de dependéncias, backup e resposta a
incidentes.

Regra pratica: antes de criar um campo, pergunte: por que precisamos deste dado, quem precisa
acessa-lo, por quanto tempo e como ele sera excluido?
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1.3 Como um erro de programacao pode causar exposicao
Considere uma API de perfil. O problema néo é a consulta SQL isoladamente, mas o fato de a
aplicacdo néo restringir o resultado ao usudrio autenticado nem filtrar os campos devolvidos.

// Exemplo perigoso
SELECT * FROM usuarios;

// Melhor abordagem conceitual

SELECT id, nome, email FROM usuarios WHERE id = ?;

O uso de WHERE reduz o conjunto de registros; a sele¢do explicita de colunas reduz os dados
retornados; a autorizagdo garante que o usuario so acesse o que lhe é permitido; e prepared
statements ajudam a evitar SQL Injection. Sdo camadas diferentes de protecao.

1.4 Atores importantes: titular, controlador, operador e encarregado

Termo Explicacdo pratica Exemplo em uma escola
Titular pessoa natural a quem os aluno, responsavel ou
dados se referem servidor
Controlador decide finalidade e elementos | instituicdo de ensino,
essenciais do tratamento conforme o caso
Operador trata dados em nome do empresa contratada para
controlador hospedar/processar o sistema,
conforme o contrato e a
operacao
Encarregado canal de comunicacao e pessoa indicada para
funcao prevista na atividades relacionadas a
LGPD/regulamentacao protecdo de dados

1.5 Estudo de caso: matricula online
Um formulario solicita nome, CPF, RG, titulo de eleitor, passaporte, tipo sanguineo, religido, cor
favorita, peso e altura. O primeiro passo ndo é perguntar se o banco suporta esses campos; é
verificar se cada informacao é adequada a finalidade da matricula. Quanto mais dados
desnecessarios, maior a superficie de risco, maior o custo de protecdo e maior o impacto de um

eventual incidente.

Anadlise: nome e identificadores podem ser necessarios conforme o processo da instituicéo;
religido, cor favorita, peso ou passaporte podem ndao ter relacdo com a finalidade. A necessidade
concreta depende do contexto e da base legal aplicavel, mas “coletar porque pode ser util no

futuro” é uma pratica ruim.

Atividades da Unidade 1

1. Liste cinco sistemas que vocé utiliza e identifique pelo menos trés dados pessoais tratados por

cada um.
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Escolha um formuldrio real e marque campos que parecem essenciais, opcionais ou excessivos
para a finalidade informada.

Explique por que SELECT * pode ser inadequado em uma API mesmo quando ndo existe SQL
Injection.

Descreva a diferenca entre decidir a finalidade do tratamento e apenas implementar
tecnicamente uma funcionalidade.

Laboratorio 1 - Revisdo de formulario

5.

6.
7.
8

Crie um formuldrio ficticio de cadastro de aluno com 12 campos.

Para cada campo, escreva a finalidade e quem precisa acessa-lo.

Remova pelo menos trés campos que nao sejam necessarios.

Classifique os campos restantes como obrigatorios ou opcionais e justifique.
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UNIDADE 2 - DADOS PESSOAIS, SENSIVEIS E
ANONIMIZACAO

Objetivos: classificar informacdes; compreender identificadores diretos e indiretos; reconhecer
dados sensiveis; diferenciar anonimizacdo e pseudonimizacdo; avaliar riscos de reidentificacao.

2.1 O que é dado pessoal?

Dado pessoal é a informacao relacionada a pessoa natural identificada ou identificavel.
“Identificada” significa que a pessoa ja pode ser reconhecida diretamente, como por nome e CPF.
“Identificavel” significa que a identificacdo pode surgir pela combinacdo de informacdes, como
localizacao, identificador de dispositivo, IP, histérico de navegacdo ou outros elementos,
dependendo do contexto.

Campo Classificacdo tipica Por qué?

Nome completo Pessoal identifica diretamente
CPE/RG Pessoal identificador individual
Telefone/e-mail Pessoal relaciona-se a uma pessoa e

permite contato/identificacao

Endereco IP Pode ser pessoal pode permitir associacdo a um
usudrio ou dispositivo no
contexto

Foto Pessoal pode identificar a pessoa

Placa do veiculo Depende do contexto pode ser associada ao

proprietario/condutor

Cookie/ID de dispositivo Pode ser pessoal pode individualizar ou
compor perfil de usuario

2.2 Dados pessoais sensiveis

A LGPD atribui protecdo reforcada a categorias que podem gerar discriminacdo ou atingir
aspectos intimos da pessoa. A lei inclui origem racial ou étnica, conviccdo religiosa, opiniao
politica, filiacdo a sindicato ou organizacdo de carater religioso, filos6fico ou politico, dados de
saude ou vida sexual e dados genéticos ou biométricos quando vinculados a uma pessoa natural.

Para o desenvolvedor, isso significa tratar esses campos com maior atencdo na modelagem, no
controle de acesso, nos logs, nas integragdes e nos ambientes de teste. Um sistema néo deve copiar
uma base real de dados de saude para um ambiente de desenvolvimento apenas por
conveniéncia.

Exemplo: uma foto é dado pessoal. Se dela for extraido um template biométrico usado para
autenticar uma pessoa, entra-se no campo de dado biométrico vinculado ao titular, que é sensivel.
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2.3 Dado publico nao significa “dado sem protecao”

O fato de uma informacdo estar publicamente acessivel ndo autoriza automaticamente qualquer
reutilizacdo. O tratamento continua exigindo andlise de finalidade, contexto, principios e hipotese
legal. Para o desenvolvedor, copiar grandes bases publicas e combina-las com perfis internos pode
criar um tratamento novo e mais invasivo.

2.4 Anonimizacgao

Anonimizar significa aplicar meios técnicos razoaveis e disponiveis para que o dado perca a
possibilidade de associagdo direta ou indireta a uma pessoa. Quando a reidentificacdo continua
razoavelmente possivel, ndo se deve tratar o conjunto como verdadeiramente anonimizado.

-- Antes: identificacdo direta
id | nome | cpf | nota
1 | Marcos | 111... | 85

-- Depois: remover nome/CPF ndo basta sempre
id_pesquisa | faixa_idade | bairro | nota
A001 | 45-54 | Centro | 8.5

No segundo conjunto, os identificadores diretos foram removidos, mas combinac¢des raras podem
permitir reidentificagdo. Por isso anonimizagao € processo baseado em risco, ndo simples troca de
nome por cédigo.

2.5 Pseudonimizacao

Na pseudonimizacdo, identificadores sdo substituidos por cédigos ou tokens, mas existe
informacdo adicional que permite reconstruir a associacdo. Essa chave deve ser mantida
separadamente e protegida. Como a reidentificacdo continua possivel, os dados pseudonimizados
permanecem sujeitos a protecao de dados pessoais.

tabela_pesquisa: token_usuario = 'USF2A1’
tabela_chaves (acesso restrito): USF2A1 -> usuario_id 153

2.6 Dados em producao, teste e desenvolvimento

Uma pratica comum e perigosa € clonar o banco de producdo para testar uma nova versao. O
ambiente de desenvolvimento costuma ter mais usudrios, ferramentas de debug e controles
menos rigidos. Prefira dados sintéticos ou conjuntos anonimizados adequadamente. Se dados
reais forem indispensaveis, limite o conjunto, aplique controles e documente a necessidade.

Atividades da Unidade 2

9. Classifique: nome, CPF, religido, biometria, CEP, IP, e-mail, diagndstico médico, matricula
escolar e cookie.

10. Explique por que substituir o nome por “Usuario 001” pode ser apenas pseudonimizacao.

11. Dé um exemplo de combinacdo de trés dados aparentemente comuns que poderia
reidentificar alguém.

12. Proponha uma estratégia para criar dados de teste sem copiar a base de producao.
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Laboratério 2 - Classificacao de banco
Monte uma planilha com 30 a 50 campos de um sistema escolar. Use as colunas: campo, exemplo,

finalidade, pessoal?, sensivel?, obrigatorio?, quem acessa?, retencdo e observacdes de seguranca. O
objetivo é transformar classificacdo juridica em inventdrio técnico.
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UNIDADE 3 - PRINCIPIOS DA LGPD APLICADOS AO
DESENVOLVIMENTO

Objetivos: entender os principios do art. 6° e converté-los em requisitos verificaveis de software.

3.1 Finalidade

O tratamento deve ter propositos legitimos, especificos, explicitos e informados. Em software, a
finalidade deve aparecer no requisito e ndo apenas na politica de privacidade. Se um campo é
coletado para entregar uma compra, ele ndo deve ser reutilizado silenciosamente para outra
finalidade incompativel.

Aplicacao pratica: Requisito: “O sistema coletard o endereco para entrega do pedido e o exibira
apenas as funcdes responsaveis pela logistica.”

3.2 Adequacao

O tratamento precisa ser compativel com a finalidade informada e com o contexto. Um sistema
escolar pode precisar de dados académicos para gestdo pedagodgica; usar os mesmos dados para
uma finalidade estranha ao servico exige nova analise.

Aplicacao pratica: Teste: comparar cada uso do dado com a finalidade documentada no
inventdrio.

3.3 Necessidade

E a minimizacdo: limitar o tratamento ao minimo necessario. Para programadores, afeta campos,
payloads de API, logs, backups, relatorios e permissoes.

Aplicacao pratica: Newsletter: normalmente nome e e-mail podem bastar; pedir RG, CNH e tipo
sanguineo seria excessivo.

3.4 Livre acesso

O titular deve poder obter informacdes sobre forma e duracdo do tratamento e acessar seus dados
nos termos da lei. O sistema pode apoiar isso com uma area “Meus Dados”, mecanismos de
consulta e processos de exportacao.

Aplicacao pratica: Funcionalidade: tela de perfil com dados cadastrados e canal para solicitagdes.

3.5 Qualidade dos dados
Os dados devem ser exatos, claros, relevantes e atualizados conforme a necessidade. Cadastros
duplicados e informacgdes desatualizadas podem causar decisdes erradas.

Aplicacao pratica: Implementacdo: validacdo, confirmacao de e-mail, normalizagdo e rotinas de
atualizacao.

3.6 Transparéncia
Informacdes sobre o tratamento devem ser claras, precisas e facilmente acessiveis, respeitados
segredos comercial e industrial. Interfaces obscuras e textos genéricos prejudicam a compreensao.

Aplicacao pratica: UL explicar junto ao campo por que o dado € solicitado quando isso ajuda o
usudrio.
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3.7 Seguranca
Exige medidas técnicas e administrativas aptas a proteger dados contra acessos ndo autorizados e
situacdes acidentais ou ilicitas.

Aplicacdo pratica: Controles: autenticagdo, autorizacdo, HTTPS, hash de senha, atualizacao,
backup, monitoramento.

3.8 Prevencao
A organizacdo deve agir antes do incidente. No desenvolvimento, isso significa threat modeling,
revisdo de codigo, testes, atualizacdo de bibliotecas e configuracao segura.

Aplicacdo pratica: Pratica: checklist de seguranca antes de publicar uma nova versao.

3.9 Nao discriminacao
Dados ndo devem ser tratados para fins discriminatorios ilicitos ou abusivos. Algoritmos e regras
de negdcio também precisam ser avaliados.

Aplicacao pratica: Exemplo: um sistema de selecdo ndo deve usar atributos protegidos para
excluir candidatos de forma discriminatdria.

3.10 Responsabilizacao e prestacao de contas

Nao basta afirmar conformidade: é necessario demonstrar medidas eficazes. Logs adequados,
documentacdo, inventdrio, registros de decisao e controles de acesso ajudam a produzir
evidéncias.

Aplicacao pratica: Evidéncia: registro de alteracdo de permissdo com usudrio administrador, data
e motivo.

3.11 Transformando principios em critérios de aceite

Principio Pergunta de revisao Critério técnico possivel

Finalidade Por que este campo existe? cada campo possui finalidade
documentada

Necessidade Podemos fazer com menos API retorna apenas colunas

dados? necessarias

Livre acesso Como o titular consulta? area de dados + processo de
solicitacdo

Qualidade Como corrigir dados? edicdo controlada e validagdo

Seguranca Quem pode acessar? RBAC + autenticacao +
auditoria

Prestacdo de contas Como provar o controle? logs, documentacdo e
evidéncias de teste

Atividades da Unidade 3
13. Escolha uma tela do seu sistema e associe pelo menos cinco principios a requisitos concretos.
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14. Reescreva um cadastro excessivo aplicando o principio da necessidade.

15. Defina trés critérios de aceite para transparéncia em uma tela de consentimento ou
informacdo ao usuadrio.

16. Explique por que “temos firewall” ndo € suficiente para demonstrar o principio da seguranca.
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UNIDADE 4 - PRIVACY BY DESIGN NO CICLO DE SOFTWARE

Ideia central: privacidade deve ser considerada desde a concepcdo e ao longo de todo o ciclo de
vida do produto, ndo adicionada somente depois que o sistema esta pronto.

4.1 O que é Privacy by Design

Privacy by Design é uma abordagem de engenharia e governanca que incorpora privacidade a
arquitetura, aos processos e as escolhas padrao do sistema. A expressdo ficou associada ao
trabalho de Ann Cavoukian e aos sete principios fundacionais. Para uma equipe de software, a
ideia mais importante é antecipar riscos e construir protecdo como requisito de projeto.

4.2 Os sete principios fundacionais - leitura para desenvolvedores

Proativo, nao reativo
identificar riscos antes de incidentes; fazer revisao de requisitos e ameacas antes da
implementacao.

Privacidade como padrao
configuragdes iniciais devem favorecer a protecdo; ndo depender de o usudrio descobrir op¢oes
escondidas.

Privacidade incorporada ao design
protecao faz parte da arquitetura, ndo é um “plugin” posterior.

Funcionalidade total
buscar solugdes que conciliem objetivo do negocio e privacidade, evitando o falso dilema “ou
funciona ou protege”.

Seguranca de ponta a ponta
proteger dados da coleta ao descarte, incluindo transmissdo, armazenamento, backup e
eliminacao.

Visibilidade e transparéncia
processos e controles devem ser verificaveis e explicaveis.

Respeito a privacidade do usuario
interfaces e fluxos devem colocar o titular no centro, com informacdes compreensiveis e controles
adequados.

4.3 Aplicacao no ciclo de desenvolvimento

Etapa Perguntas de privacidade Entregavel técnico

Levantamento quais dados? finalidade? base | inventario inicial e requisitos
legal? titulares? de privacidade
compartilhamentos?

Modelagem onde armazenar? modelo de dados minimizado
relacionamentos? segregacdo? | e matriz de acesso
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Programacao como autenticar, autorizar, codigo seguro e tratamento de
validar e registrar? erros

Testes ha exposicdo em logs, APISs, casos de teste de privacidade e
mensagens ou massas de seguranca
teste?

Implantacao HTTPS? segredos? checklist de hardening e
permissdes? backups? configuracao

Operacao/Auditoria quem acessou? retencao? monitoramento, logs e revisao
incidentes? periddica

Descarte como eliminar copias e rotina documentada de
backups conforme regras? retencdo e eliminacdo

4.4 Perguntas para o levantamento de requisitos

Qual problema de negocio exige o dado?

O mesmo resultado pode ser obtido com menos dados?

O dado é pessoal ou sensivel?

Quem sdo os titulares?

Quem terd acesso e por qual papel?

Ha compartilhamento com terceiros?

Qual é a hipdtese legal definida pelo responsavel pelo tratamento?
Quanto tempo o dado precisa permanecer?

Como o titular exercerd direitos aplicaveis?

Como ocorrerdo correcdo, exportacao, bloqueio ou exclusdo quando cabiveis?
Quais riscos existem em caso de vazamento ou uso indevido?

4.5 Privacy by Default

Configurac¢oes padrao importam porque muitos usuarios nunca as alteram. Um sistema que
publica o perfil por padréo e exige que o usudrio encontre uma opc¢ao escondida para torna-lo
privado cria mais exposi¢do. Em aplica¢Oes corporativas, o equivalente é conceder permissdes
amplas por padrdo. O padrdo recomendado é o menor privilégio necessario.

4.6 Projeto pratico: sistema escolar

Modele um sistema com alunos, turmas, professores, atividades e notas. Antes de criar tabelas,
produza um mapa de dados. Para cada entidade, defina finalidade, classificacdo, papéis
autorizados, retencdo e operacdes permitidas. Depois desenhe o modelo l6gico.

Desafio: compare duas arquiteturas: (A) todos os funcionérios consultam todos os dados; (B) cada
papel acessa apenas o necessario. Explique como a segunda reduz risco e facilita auditoria.

Atividades da Unidade 4

17. Crie cinco requisitos funcionais e cinco requisitos ndo funcionais de privacidade para um AVA.
18. Desenhe o fluxo de vida de um dado desde o formulario até a exclusao.

19. Escolha uma configuragdo do sistema e defina qual deveria ser o padrdo mais protetivo.
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20. Faca uma matriz simples de papéis x dados para administrador, professor e aluno.
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UNIDADE 5 - SEGURANCA DA INFORMAGAO PARA
DESENVOLVEDORES

Objetivos: entender controles essenciais de seguranca e sua relacdo com protecdo de dados;
aplicar hash, criptografia, HTTPS, autenticacdo, autorizacao, logs e backups de forma adequada.

5.1 Seguranca nao é um unico recurso

Seguranca funciona em camadas. HTTPS néo corrige senha fraca; hash de senha ndo impede
usudrio comum de acessar uma rota administrativa mal protegida; backup néo evita SQL
Injection. Um sistema seguro combina prevencao, deteccao, resposta e recuperacao.

5.2 Hash de senhas

Hash é uma fun¢do de mao unica: transforma uma entrada em uma saida de tamanho definido e
ndo foi projetada para ser revertida. Para senhas, devem ser usados algoritmos proprios para
armazenamento de credenciais, lentos e resistentes a ataques de forca bruta, como bcrypt ou
Argon2, com salt. MD5 e SHA-1 ndo sdo adequados para armazenamento moderno de senhas.

// PHP - exemplo recomendado
$hash = password_hash($senha, PASSWORD_DEFAULT);

if (password_verify($senhaDigitada, $hash)) {
/[ autenticagdo valida

}

O salt € um valor unico associado ao cdlculo do hash e dificulta o uso de tabelas pré-computadas.
Em PHP, password_hash gerencia os detalhes necessarios conforme o algoritmo escolhido. Nunca
armazene a senha original para “lembrar” ao usudrio; em recuperacao, use fluxo de redefinicao
com token temporario.

5.3 Hash x criptografia

Recurso Pode ser revertido? Uso tipico

Hash de senha ndo, por projeto verificar credenciais sem
guardar a senha

Criptografia simétrica (ex.: sim, com a chave proteger dados que precisam

AES) ser recuperados

Criptografia assimétrica (ex.: | sim, com chave apropriada troca de chaves, assinatura e

RSA/ECC) cendrios criptograficos
especificos

Criptografar um dado so é util se a chave for protegida. Guardar a chave no mesmo arquivo
publico do cddigo ou no repositorio elimina grande parte do beneficio. Segredos devem ser
separados do codigo e ter acesso restrito.
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5.4 HTTPS, TLS e certificados
HTTPS é HTTP protegido por TLS. Ele ajuda a fornecer confidencialidade e integridade durante o
transporte e autentica o servidor por certificado. Sem HTTPS, credenciais e dados enviados entre
navegador e servidor podem ficar expostos na rede. Certificados gratuitos podem ser obtidos por

autoridades como Let's Encrypt, conforme a infraestrutura utilizada.

5.5 Autenticacao, sess

ao e cookies

Autenticacdo responde “quem é vocé?”. Apos o login, aplicacdes web costumam manter estado por
sessdo ou tokens. Cookies de sessdo devem usar atributos adequados, como Secure quando ha
HTTPS, HttpOnly para reduzir acesso por scripts e SameSite conforme o fluxo da aplicacao. IDs de
sessdo devem ser imprevisiveis e renovados apos autenticacao para reduzir riscos como session

fixation.

// Exemplo conceitual PHP
session_start();

session_regenerate_id(true);

$_SESSION['usuario_id'] = $

usuario['id'];

$_SESSION['papel'] = $usuario['papel'];

5.6 Autorizacao e RBAC
Autorizacgdo responde “o que vocé pode fazer?”. RBAC (Role-Based Access Control) organiza

permissdes por papéis. Esconder um botdo no HTML ndo é autorizacdo; o servidor deve verificar a
permissao em cada operacdo sensivel.

Pode ver propria Pode gerenciar
Papel Pode lancar nota ..
nota usuarios
Aluno Sim Néao Néo
Professor Conforme Sim, conforme Niao
turma/disciplina vinculo
Administrador Conforme Conforme regra Sim
necessidade
administrativa

if (lisset($_SESSION['papel']) | | $_SESSION['papel'] !=="admin’) {

http_response_code(403);
exit('Acesso negado);

}

5.7 JWT e OAuth - onde entram

JWT é um formato de token assinado que pode transportar claims. Ele ndo é “login seguro
automaticamente”: é preciso validar assinatura, expiragdo, emissor, audiéncia e estratégia de
revogacdo quando aplicavel. OAuth 2.0 é um framework de autoriza¢do usado para conceder
acesso delegado; OpenID Connect adiciona uma camada de identidade sobre OAuth 2.0. Em
sistemas simples, sessOes tradicionais podem ser mais faceis de administrar corretamente.
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5.8 Logs: o que registrar e o que evitar

Logs sdo importantes para auditoria e investiga¢do, mas também podem virar uma nova base de
dados pessoais. Registre eventos necessarios: login bem-sucedido ou falho, alteractes de
permissao, operacdes administrativas, erros relevantes e identificadores técnicos. Evite registrar
senha, token completo, numero de cartao, conteudo sensivel desnecessario ou payloads inteiros
sem avaliacao.

Exemplo ruim: ERRO login senha=MinhaSenha123 token=ey]... CPF=...

Exemplo melhor: 2026-09-14 18:10 login_falhou usuario_id=153 ip=... motivo=credencial_invalida

5.9 Backups

Backup protege disponibilidade, mas cria cdpias adicionais. Defina frequéncia, retencao,
criptografia quando apropriada, controle de acesso e testes de restaura¢do. Um backup nunca
testado pode falhar justamente no incidente. A politica de retencdo deve considerar também as
copias de seguranca e os procedimentos de expurgo.

5.10 Resposta a incidentes

Um incidente pode envolver acesso ndo autorizado, perda, alteracdo, divulgacado ou
indisponibilidade de dados. A equipe técnica deve saber preservar evidéncias, conter a falha,
trocar credenciais quando necessario, corrigir a causa e fornecer informacdes para a avaliagdo
juridica/regulatdria. A comunicacdo de incidentes a ANPD e aos titulares segue a LGPD e
regulamentacao especifica; ndo cabe ao desenvolvedor improvisar sozinho a decisdo de notificar.

Atividades da Unidade 5

21. Implemente um cadastro que armazene senha com password_hash e valide com
password_verify.

22. Crie trés rotas e aplique autorizacdo diferente para aluno, professor e administrador.

23. Analise um arquivo de log ficticio e marque informacdes que ndo deveriam estar registradas.

24. Desenhe uma politica simples de backup com frequéncia, retencdo, responsavel e teste de
restauracao.

25. Explique por que criptografar o banco e deixar a chave publica no repositério é uma falsa
sensacdo de seguranca.
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UNIDADE 6 - BANCO DE DADOS E LGPD

Objetivos: modelar dados com minimizacdo, separar finalidades, controlar privilégios, usar
consultas seguras, planejar retencdo, exclusdo e auditoria.

6.1 Modelagem orientada a finalidade

Uma boa modelagem comega pelo requisito, ndo pela vontade de guardar “tudo”. Cada coluna
deve ter finalidade. Campos opcionais devem ser realmente opcionais. Dados sensiveis podem
exigir tabelas ou controles separados quando isso melhora a segregacdo e o acesso. O modelo
também precisa representar consentimentos quando essa for a hipotese legal utilizada, sem tratar
consentimento como base universal para qualquer operacao.

6.2 Exemplo de estrutura para sistema escolar

CREATE TABLE usuarios (
id INT PRIMARY KEY AUTO_INCREMENT,
nome VARCHAR(120) NOT NULL,
email VARCHAR(160) NOT NULL UNIQUE,
senha_hash VARCHAR(255) NOT NULL,
papel ENUM('aluno','professor’,'admin’) NOT NULL,
criado_em DATETIME NOT NULL DEFAULT CURRENT_TIMESTAMP

);

CREATE TABLE alunos (
usuario_id INT PRIMARY KEY,
matricula VARCHAR(30) NOT NULL UNIQUE,
FOREIGN KEY (usuario_id) REFERENCES usuarios(id)

);

Observe que senha é armazenada como hash; e-mail e matricula possuem unicidade; e o papel
permite controle de autorizacdo. O modelo real deve ser adaptado aos requisitos e as regras da
instituicao.

6.3 Consentimentos e registros de preferéncia

Quando consentimento for a hipétese legal apropriada, o sistema deve registrar evidéncias
suficientes para demonstrar o que foi consentido, em que momento e para qual finalidade, além
de suportar revogac¢ao nos termos aplicaveis. Evite uma coluna genérica consentiu=1 para
finalidades diferentes.

CREATE TABLE consentimentos (
id BIGINT PRIMARY KEY AUTO_INCREMENT,
usuario_id INT NOT NULL,
finalidade VARCHAR(120) NOT NULL,
versao_texto VARCHAR(20) NOT NULL,
concedido_em DATETIME NOT NULL,
revogado_em DATETIME NULL

);
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6.4 Exclusao légica x exclusao fisica

Exclusdo légica marca o registro como inativo, por exemplo deleted_at, mas mantém os dados. Ela
¢ util para certas necessidades operacionais e auditoria, porém nao equivale a eliminacao fisica.
Exclusdo fisica remove o registro do banco, embora cdpias possam permanecer em backups até o
ciclo de retencdo. A escolha depende da finalidade, das obrigacdes de retencdo e das regras
aplicaveis.

Cuidado: ndo use “soft delete” como desculpa para conservar indefinidamente todos os dados.
Retencdo precisa ter justificativa e prazo/regras definidos.

6.5 Auditoria e trilhas de alteracao

Auditoria deve registrar eventos relevantes sem copiar dados sensiveis desnecessariamente. Para
alteracdes criticas, pode ser util registrar quem alterou, quando, qual entidade foi afetada e o tipo
de mudanca. Triggers podem ajudar em cendrios especificos, mas aumentam complexidade e ndo
substituem uma estratégia de auditoria bem projetada.

CREATE TABLE auditoria (

id BIGINT PRIMARY KEY AUTO_INCREMENT,

usuario_id INT NULL,

evento VARCHAR(80) NOT NULL,

entidade VARCHAR(80) NOT NULL,

entidade_id BIGINT NULL,

criado_em DATETIME NOT NULL DEFAULT CURRENT_TIMESTAMP
);

6.6 Permissoes SQL e menor privilégio

A aplicagdo ndo precisa se conectar ao MariaDB como root. Crie um usudrio de banco com apenas
as permissdes necessarias. Separar contas administrativas das contas da aplica¢do reduz o
impacto de uma falha.

-- Exemplo conceitual; ajuste ao seu ambiente

CREATE USER 'app_ava'@'localhost’ IDENTIFIED BY 'senha-forte-e-unica’;
GRANT SELECT, INSERT, UPDATE, DELETE ON ava.* TO 'app_ava'@'localhost’;
FLUSH PRIVILEGES;

6.7 SQL Injection

SQL Injection ocorre quando dados fornecidos pelo usuario sdo incorporados de forma insegura
ao comando SQL, permitindo alterar a estrutura ldgica da consulta. Escapar manualmente strings
€ uma abordagem fragil. O padrao recomendado € usar prepared statements e parametros.

/| PERIGOSO
$sql = "SELECT * FROM usuarios WHERE email = '$email";

// MELHOR - PDO

$stmt = $pdo->prepare('SELECT id, nome, senha_hash, papel FROM usuarios WHERE email = ?");
$stmt->execute([$email]);

$usuario = $stmt->fetch();
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6.8 Criptografia de colunas

Criptografar determinadas colunas pode reduzir impacto em caso de acesso indevido ao arquivo
do banco, mas exige gestdo de chaves, rotagdo, backup das chaves e analise de como
pesquisar/ordenar os dados. Nem toda coluna deve ser criptografada na aplicacdo; primeiro avalie
ameaca, sensibilidade e necessidade. Senhas, por exemplo, devem usar hash proprio para
credenciais, ndo criptografia reversivel.

6.9 Retencao e descarte

Crie regras de retencdo por categoria, ndo um prazo unico para todo o banco. Alguns registros
podem precisar ser mantidos por obrigacdes legais ou contratuais; outros podem ser eliminados
apos a finalidade. A equipe técnica deve receber essas regras de quem responde pela
governanga/juridico e implementd-las em rotinas verificdveis.

Categoria Regra técnica a definir Pergunta

Conta ativa manter enquanto necessaria quais dados sdo essenciais a
conta?

Logs retencdo limitada e protegida | quanto tempo é util para
seguranca/auditoria?

Tokens de recuperacao expiracdo curta o token é invalidado apds uso?

Backups ciclo de retencao quando cdpias antigas sdo
destruidas?

Conta encerrada eliminacdo/retensdo conforme | o que deve ser apagado e o

justificativa que deve permanecer por

obrigacdo?

6.10 Backup, replicacao e ambientes

O inventario de dados deve incluir réplicas, dumps, arquivos CSV exportados e backups. Apagar
uma linha do banco principal ndo elimina automaticamente todas as copias. O projeto deve
documentar onde os dados circulam e como as copias envelhecem até o descarte.

Atividades da Unidade 6

26. Crie um modelo MariaDB com usudrios, alunos, turmas, atividades, notas e auditoria.

27. Defina quais campos sdo obrigatdrios, opcionais e desnecessarios e justifique.

28. Implemente login com prepared statement e password_verify.

29. Crie uma conta de banco para a aplicacdo sem privilégios administrativos globais.

30. Escreva uma rotina conceitual para expirar tokens de recuperacao e remover registros antigos
conforme uma politica definida.
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PROJETO INTEGRADOR - SISTEMA ESCOLAR ADERENTE A
LGPD

O projeto final reune as seis unidades. O objetivo ndo é declarar “conformidade juridica” apenas
porque o sistema possui senha e HTTPS. O aluno devera demonstrar como requisitos, dados,
acessos, seguranca, transparéncia e retencdo foram pensados.

Etapas do projeto

31. Levantamento: descrever finalidade do sistema, titulares, funcionalidades e dados necessarios.

32. Inventdrio: classificar cada campo como pessoal, sensivel quando aplicavel,
obrigatodrio/opcional, finalidade e retengao.

33. Modelagem: criar MER e esquema relacional minimizado.

34. Controle de acesso: definir papéis aluno, professor e administrador e suas permissoes.

35. Seguranca: senha com hash, prepared statements, HTTPS no ambiente publicado, sessdo
segura e validacdo de entrada.

36. Transparéncia: criar tela “Meus Dados” e texto simples explicando o uso das informacdes.

37. Auditoria: registrar eventos administrativos relevantes sem expor segredos.

38. Retencdo: documentar o que acontece quando uma conta é encerrada.

39. Testes: executar casos de acesso indevido, SQL Injection, sessdo e autorizacao.

40. Documentacdo: entregar matriz de dados, matriz de acesso, diagrama, evidéncias de testes e
conclusdo.

Rubrica sugerida

Critério Peso
Minimizacao e classificacdo de dados 20%
Modelagem e banco 20%

Autenticacdo/autorizacdo e consultas seguras | 20%

Privacy by Design e transparéncia 15%
Logs, backup e retencao 15%
Documentacdo e apresentacao 10%

CHECKLIST DO DESENVOLVEDOR

e [JSeiafinalidade de cada dado coletado?
e [JColeto somente o0 necessario?
e [JDados sensiveis possuem controles reforcados?
e [JA aplicacdo usa HTTPS?
e [JSenhas usam algoritmo adequado de hash?
e [JConsultas usam prepared statements?
e [JA autorizacao é verificada no servidor?
e [JA conta do banco segue menor privilégio?
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[J Logs evitam senhas, tokens e dados excessivos?

[J Backups sdo protegidos e testados?

[J Existe regra de retencdo e descarte?

[J O titular consegue obter informacdes e exercer direitos por processo definido?
[J Ambientes de teste evitam dados reais desnecessarios?

[J Ha evidéncias de testes e decisdes de seguranca?
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GLOSSARIO RAPIDO

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: categoria de dado pessoal com protecdo reforcada definida pela LGPD.
Titular: pessoa natural a quem se referem os dados.

Tratamento: operacdes realizadas com dados pessoais ao longo de seu ciclo de vida.
Controlador: agente a quem competem decisdes referentes ao tratamento.

Operador: agente que realiza tratamento em nome do controlador.

Anonimizacdo: processo que busca retirar a possibilidade de associacdo do dado a um individuo
considerando meios técnicos razoaveis e disponiveis.

Pseudonimizacao: separacdo/substituicdo de identificadores mantendo informacdo adicional
capaz de restabelecer a associacdo.

RBAC: controle de acesso baseado em papéis.

Hash: transformacao unidirecional usada, entre outros fins, no armazenamento seguro de senhas
com algoritmos apropriados.

Criptografia: transformacdo reversivel mediante chave apropriada para proteger
confidencialidade.

Prepared statement: consulta parametrizada que separa dados da estrutura SQL e ajuda a
prevenir SQL Injection.

Retencdo: regras sobre por quanto tempo dados e copias permanecem armazenados.

REFERENCIAS PARA APROFUNDAMENTO

e BRASIL. Lein®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD),
texto compilado. Presidéncia da Republica / Planalto.

e AGENCIA NACIONAL DE PROTECAO DE DADOS (ANPD). Materiais Educativos e Publicagdes:
guias orientativos, glossario e documentos técnicos.

e ANPD. Guia Orientativo sobre Seguranca da Informacao para Agentes de Tratamento de
Pequeno Porte.

e ANPD. Glossario de Protecdo de Dados Pessoais e da Privacidade.

e ANPD. Estudos técnicos sobre anonimizacao de dados na LGPD.

e OWASP Foundation. OWASP Top 10 e materiais de seguranca de aplica¢des web, como
referéncia técnica complementar.

e CAVOUKIAN, Ann. Privacy by Design: principios fundacionais, como referéncia conceitual
historica da abordagem.

Nota didatica: esta apostila apresenta conceitos técnicos e educacionais e ndo substitui analise
juridica especifica. A hipotese legal, os prazos de retencéo e as obrigacdes aplicaveis dependem do
contexto concreto do tratamento.
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